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  موذج وصف المقررن

  

  وصف المقرر

  

 دیالىجامعة  المؤسسة التعلیمیة .1

 قسم علوم الحاسوب/ كلیة العلوم  المركز/ القسم الجامعي  .2

  403COSC1/ امنیة بیانات رمز المقرر/ اسم  .3

 حضور داخل الجامعة أشكال الحضور المتاحة .4

 فصلي السنة/ الفصل  .5

 لكل اسبوع نظري ساعة 3 )الكلي(عدد الساعات الدراسیة  .6

 2016 تاریخ إعداد ھذا الوصف  .7

 أھداف المقرر .8

المبAAاديء الاساسAAیة للمخAAاطر التAAي تھAAدد امنیAAة الطالAAب سAAوف یتعلم. منیة البیانAAاتواساسAAیاتلاان ھAAذا المAAنھج الاكAAادیمي ھومقدمAAة 
كیفیAAة القیAAام بحمایAAة البیانAAات باسAAتخدام الطAAرق ومAAن ثAAم  والتلاعAAب بالمعلومAAاتالحاسAAوب مAAن اختراقAAات وتطفAAل ومحاولAAة سAAرقة 

 -:ویھدف المنھج الى .الخاصة بتشفیر البیانات
 .الاختراق والتطفلطرق لھدف المطلوب من الطالب لكي یجتاز بنجاح متطلبات المقرر ھو إدراك الطالب لا .1
 .خوارزمیات التشفیرلكیفیة حمایة المعلومات باستخدام إدراك الطالب  .2
 .لكیفیة حمایة حاسوبھ وحمایة المعلومات المخزونة والمنقولةتطویر إمكانیة الطالب  .3

  

  

  

 

 

 

یوفر وصف المقرر ھذا إیجازاً مقتضیاً لأھم خصائص المقرر ومخرجات التعلم المتوقعة من الطالب تحقیقھا 
ولابد من الربط بینھا وبین وصف . المتاحةالتعلم مبرھناً عما إذا كان قد حقق الاستفادة القصوى من فرص 

 .البرنامج
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 وطرائق التعلیم والتعلم والتقییم المقررمخرجات .10

 الاھداف المعرفیة  - أ

  بامنیة الحاسوبمعرفة الطالب -1أ
 الطالب بامنیة البیانات وامنیة الشبكاتمعرفة -2أ

 القیام بتشفیر البیانات المخزونة والمرسلةاھمیة یعرف الطالب -3أ

  الاھداف المھاراتیة الخاصة بالمقرر  -ب 
  التذكر-المعرفة مھارات  – 1ب
  تحلیل التذكیر والمھارات   - 2ب
  مھارات الاستخدام والتطویر   - 3ب 
     -4ب

 طرائق التعلیم والتعلم      

  طریقة المحاضرة واستخدام السبورة التفاعلیة   -العرض الحدیثة المختلفةالشرح باستخدام ادوات  -
  بالتحلیل العددي و خوارزمیاتھتزوید الطلبة  بالاساسیات والمواضیع الاضافیة المتعلقة    -
  تتطلب التفكیر والتحلیل   الانظمة الحدیثة  والتيتكوین مجموعات نقاشیة خلال المحاضرات لمناقشة   -
الطلب من الطلبة مجموعة من الاسئلة التفكیریة خلال المحاضرات مثل ماذا وكیف ومتى ولماذا   -

  لمواضیع محددة 
  اعطاء الطلبة واجبات بیتیة تتطلب تفسیرات ذاتیة بطرق سببیة -

  
 

 طرائق التقییم      

  الاختبارات العملیة - 1
  الاختبارات النظریة - 2
  التقاریر والدراسات - 3
  امتحانات یومیة باسئلة حلھا ذاتیا   - 4
 بیتیةدرجات محددة بواجبات  - 5

  الاھداف الوجدانیة والقیمیة -ج
معرفة انواع الاختراقات والمخاطر التي تتعرض لھا شبكة الحواسیب تمكین الطلبة من  -1ج

  .والمعلومات المخزونة والمنقولة
 .المختلفةمعرفى طرق التشفیر بانواعھا تمكین الطلبة من  -2ج
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المھارات الأخرى المتعلقة بقابلیة التوظیف والتطور الشخصي ( المنقولة التاھیلیة المھارات  العامة و - د 
.(  

  متابعة  التطور العلمي من خلال الاتصال بالجامعات العالمیة عن طریق الانترنیت  -1د
  لمشاركة في المؤتمرات العلمیة داخل وخارج القطر ا -2د
  المشاركة في الورش والندوات العلمیة داخل وخارج القطر-3د
 .و مؤسسات الدولة وشركات القطاع الخاصالزیارات المیدانیة في المشاریع الصناعیة -4د
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 البنیة التحتیة .12

 Secure computer and network الكتب المقررة المطلوبة - 1

 )المصادر(المراجع الرئیسیة  - 2
 

الكتب والمراجع التي یوصي بھا   - أ
  ...),التقاریر,المجلات العلمیة(

 بنیة المقرر.11

 الساعات الأسبوع
مخرجات 

 التعلم المطلوبة
 طریقة التقییم طریقة التعلیم أو الموضوع/ اسم الوحدة 

1  3   
Introduction to computing 

system 
محاضرة الكترونیة 

باستخدام محرر 
 مایكروسوفت

 اختبار شفھي او تحریري

2  3  
Kinds of breaches  محاضرة الكترونیة

باستخدام محرر 
 مایكروسوفت

 اختبار شفھي او تحریري

3  3  
Attacks  محاضرة الكترونیة

باستخدام محرر 
 مایكروسوفت

 تحریرياختبار شفھي او 

4  3  
Methods of defense  محاضرة الكترونیة

باستخدام محرر 
 مایكروسوفت

 اختبار شفھي او تحریري

5  3  
Cryptographic techniques  محاضرة الكترونیة

باستخدام محرر 
 مایكروسوفت

 اختبار شفھي او تحریري

6  3  
Ceaser cipher  محاضرة الكترونیة

باستخدام محرر 
 مایكروسوفت

 اختبار شفھي او تحریري

7  3  
Multiplicative cipher  محاضرة الكترونیة

باستخدام محرر 
 مایكروسوفت

 اختبار شفھي او تحریري

8  3  
Keyword mixed cipher  محاضرة الكترونیة

باستخدام محرر 
 مایكروسوفت

 اختبار شفھي او تحریري

9  3  
Transposed keyword mixed 

cipher 
الكترونیة محاضرة 

باستخدام محرر 
 مایكروسوفت

 اختبار شفھي او تحریري

10  3  
Homophonic substitution 

cipher 
محاضرة الكترونیة 

باستخدام محرر 
 مایكروسوفت

 اختبار شفھي او تحریري

11  3  
Vegene’r cipher  محاضرة الكترونیة

باستخدام محرر 
 مایكروسوفت

 اختبار شفھي او تحریري

12  3  
Bearfut cipher  محاضرة الكترونیة

باستخدام محرر 
 مایكروسوفت

 اختبار شفھي او تحریري

13  3  
Columnar cipher  محاضرة الكترونیة

باستخدام محرر 
 مایكروسوفت

 اختبار شفھي او تحریري

14  3  
Play fair  cipher  محاضرة الكترونیة

باستخدام محرر 
 مایكروسوفت

 اختبار شفھي او تحریري

15  3  
Hill cipher  محاضرة الكترونیة

باستخدام محرر 
 مایكروسوفت

 اختبار شفھي او تحریري
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مواقع ,الالكترونیةالمراجع   - ب
  ...الانترنت

Cryptography and Network Security 

Principles and Practices 

  

 خطة تطویر المقرر الدراسي.13

  .الإلمام بكل ما ھو مستحدث وجدید في استراتیجیات التعلیم والتعلم •

  .الحدیثةعلمیةالاستفادة من مستجدات نتائج  البحوث ال •

 .التدریس الحدیثةتطبیق بعض استراتیجیات  •

  .توسیع مفردات المنھج •

  .ادخال كتب مصدریة ومنھجیة حدیثة •

 .اعداد ورش عمل مستقبلیة •

  


